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DAS NETZ VERGISST NiE

DAS SAT.1-CYBERMOBBING-DRAMA MIT FELICITAS WOLL



»Lara, sag’ mal, rasierst du
dich eigentlich gar nicht?
Also, ich mein’, das sieht
mir schon ziemlich nach
Busch-Queen aus, oder?*

Laras Mitschiiler Marcel (Timur Bartels)




DEMUTIGEND. VERLETZEND.
ENTWURDIGEND: IM SAT.1-DRAMA
- NACKT. DAS NETZ VERGISST NIE.“
KAMPFT FELICITAS WOLL FUR IHRE
TOCHTER GEGEN SCHEINBAR
UBERMACHTIGE GEGNER.

Als Lara (A. Koétter) und Charlotte (F. Woll)
das Nacktbild im Internet entdecken, ahnen sie Wer-ist der geheimnisvolle Website-Betreiber,
nicht, welche AusmaBe der Schaden annimmt. der Laras Nacktbild online gestellt hat?

Als ein Nacktbild ihrer 16-jdhrigen Tochter Lara (Aleen Kétter) im
Internet auftaucht und die Familie erpresst wird, will Charlotte
(Felicitas Woll) Gerechtigkeit. Doch je tiefer sie sich in ihren Kampf
gegen den Hacker verstrickt, desto mehr bekommt sie die ungeheu-
erliche Macht des Netzes zu spiiren ...

Es ist ein aussichtsloser Kampf — denn das Netz vergisst nie: Auf einer
fragwurdigen Internet-Seite tauchen Nacktfotos der 16-jahrigen Lara
auf. Der Teenager ist sich keiner Schuld bewusst - hatte sie das Foto
doch lediglich auf ihrem Handy gespeichert. Nun steht das junge M&d-
chen entbl6Bt im Netz und die Kommentare dazu schockieren Lara
und ihre Eltern Charlotte und Marcus (Martin Gruber) zutiefst. Von
.Dreckige Schlampe!” bis zu ,Fick Dich selbst!” reichen die rohen Be-
leidigungen. Damit nicht genug: Auch in Laras Schule gelangt das Bild
schnell in Umlauf — und der Spott ihrer Mitschdler ist ihr gewiss. Gegen
eine Zahlung von 500 Dollar soll das Bild angeblich aus dem Netz ver-
schwinden. Die Familie zahlt den geforderten Betrag in der Hoffnung,
dass ihrer Tochter nicht noch mehr seelischer Schaden zugefuigt wird.
Doch weit gefehlt: Kurze Zeit spater steht das Bild auf einer anderen
Website online und die Hetzjagd auf Lara beginnt von neuem. Char-
lotte ist fassungslos und fordert Gerechtigkeit: Diesem skrupellosen
Erpresser muss doch das Handwerk zu legen sein! Doch ihre Versuche,
bei Anwdlten oder dem LKA weiterzukommen, scheitern ebenso, wie
die Bemihungen, etwas bei den Websitebetreibern und dem Kredit-
institut, Gber das die erpresserischen Zahlungen abgewickelt werden,
zu erreichen. Charlotte will und kann sich mit ihrer Machtlosigkeit nicht
abfinden und versucht, andere betroffene Frauen dieser Website aus-
findig zu machen. Sie ist Uberzeugt: Gemeinsam kdnnen sie dem
Hacker das Handwerk legen. Doch das Gegenteil scheint der Fall: Der
Hacker erdffnet einen erbarmungslosen Kampf: Er nimmt Charlotte
und ihre Familie ins Visier und schlagt zurtck ...

+++ Produktion: Westside Filmproduktion GmbH +++ Produzenten:
Christian Becker, Martin Zimmermann +++ Regie: Jan Martin Scharf
+++ Kamera: Markus Eckert +++ Drehbuch: Anne-Marie KeBel +++
Redaktion SAT.1: Yvonne Weber +++



,
.lch hatte das Foto
die ganze Zeit auf
meinem Handy.
Ich hab das nicht
rumgeschickt.”

Lara (Aleen Kotter)

4

DER FALL AMANDA TODD

Als Inspiration fur Laras Geschichte in ,Nackt. Das Netz vergisst nie.”
diente das erschitternde Schicksal der kanadischen Schilerin Amanda
Michelle Todd, die von einem unbekannten Tater jahrelang mit Nackt-

fotos im Netz erpresst wurde. Die nachfolgenden Mobbing-Attacken

trieben das Mddchen im Alter von 15 Jahren in den Selbstmord. In
einem neunminttigem Video, das sie kurz vor ihrem Tod veréffent-
lichte, beschreibt das Mdadchen auf 74 Tafeln stumm ihr Leiden mit
handgeschriebenen Zetteln.

CYBERMOBBING -
WAS IST DAS?

Unter Cybermobbing versteht man laut der EU-Initiative klick-
safe.de das absichtliche Beleidigen, Bedrohen, BloBstellen oder
Beldstigen eines anderen mithilfe neuer Kommunikationsme-
dien. Im Netz handelt der Tdter meist anonym, jedoch kennen
Opfer und Téter einander meist aus dem ,realen’ persénlichen
Umfeld. ,Klassisches‘ Mobbing und Cybermobbing sind daher
in der Mehrheit der Félle nicht voneinander zu trennen.

Die Ausmafe, die Cybermobbing annehmen kann, sind enorm
und nicht zu vergleichen mit dem, was Mobbing in der Offline-
Welt anrichten kann. Durch die Anonymitat im Netz erlangt der
Tater eine trigerische Sicherheit, die ihn dazu verleitet, sein ge-
fahrliches Spiel auf die Spitze zu treiben. Die Angriffe im Netz
markieren oft nur den Anfang eines langen Martyriums far die
Betroffenen, sowohl im digitalen, als auch im realen Umgang mit
ihren Mitmenschen. Dank der digitalisierten Welt beschrdnken
sich diese Angriffe oft nicht nur auf Schule oder die Arbeit, son-
dern verfolgen das Opfer bis in die eigenen vier Wande. Das Pub-
likum im Netz ist zudem unlberschaubar groB. Die virale
Verbreitung kompromittierender Inhalte ist somit oft kaum mehr
zu stoppen, wodurch die BloBstellung des Geschdadigten schnell
unkalkulierbare Dimensionen annimmt.

- Ausfihrliche Informationen unter www.klicksafe.de
- Hilfe fiir Betroffene unter www.nummergegenkummer.de

Wie prdsent das Thema bei den Jugendlichen ist,
zeigt die aktuelle JIM-Studie des Medienpddaga-
gogischen Forschungsverbund Siidwest (mpfs), die
u.a. folgende Ergebnisse zum Thema Mobbing im
Internet bei Teenagern lieferte:

- 34 Prozent der 12 - bis 19-Jdhrigen geben an, dass
in ihrem Bekanntenkreis schon einmal jemand
Opfer einer Cybermobbing-Attacke wurde. Der
Anteil derer, die von einen solchen Fall berichten
kénnen, steigt dabei mit zunehmendem Alter.

2 8 Prozent der Jugendlichen geben an, selbst
schon einmal Opfer von Mobbing gewesen zu sein.
Auch hier steigt der Anteil der Opfer solcher At-
tacken mit zunehmenden Alter deutlich auf bis zu
13 Prozent. Jeder Finfte gibt zudem an, grund-
sdtzlich schon einmal mit beleidigenden, falschen
oder peinlichen Inhalten Uber seine Person im Netz
konfrontiert worden zu sein.

- 59 Prozent der Teenager wiirden zundchst bei den
Eltern Hilfe suchen, gefolgt von Freunden (40 %),
Geschwistern (11 %), Lehrern (6 %), der Polizei
(6 %) sowie Beratungsstellen, weiteren Angehd-
rigen, den Websitebetreibern oder Verursachern
(je 1%). Vier Prozent wirden versuchen, die An-
gelegenheit ohne Hilfe zu regeln. Mit zunehmen-
dem Alter suchen die Jugendlichen eher Hilfe bei
Freunden als bei ihren Eltern.



»,90 ist das nun mal, gute Frau!
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KA-Beamter Bernd Koester (Yung Ngo)




,DAS NETZ IST NICHT

EIN FREUND AUS DER CLIQUE,
SONDERN EIN GROSSES
UNBEKANNTES, MIT DEM MAN
BEWUSST UMGEHEN SOLLTE.”

FELICITAS WOLL

Charlotte (F. Woll) appelliert bei matebook-CEO Becker
(M. Hermann) an die soziale Verantwortung des Netzwerks.

— e

Zusétzlich zu den Sorgen um ihre Tochter plagen Charlotte (FaWoll)
und Marcus (M. Gruber) zunehmend auch finanzielle N6te.

INTERVIEW MIT FELICITAS WOLL

Warum wiirden Sie den Zuschauern empfehlen, den Themen-
film ,Nackt. Das Netz vergisst nie.“ iiber Cybermobbing ein-
zuschalten?

Felicitas Woll: Der Film beruht auf einer wahren Geschichte
einer Frau, die mit allen Mitteln versucht, ihre Tochter zu schit-
zen. Er zeigt, was passieren kann, wenn man zu uniiberlegt mit
dem Internet umgeht und wie sehr das einen einzelnen Menschen
und eine ganze Familie belasten kann. Dieses Thema ist aktuell
und kann jeden von uns betreffen.

Wie kénnte man lhrer Meinung nach das Verhalten im Netz
freundlicher machen?

Es musste viel mehr Kontrolle geben. Postings und Kommen-
tare, die klar gegen die Richtlinien verstoBen, missten direkt ge-
I6scht und die Urheber zur Verantwortung gezogen werden. Aber
freundliches Verhalten hat etwas mit Gewissen und Erziehung
zu tun. Wenn das fehlt, fehlt es auch an Freundlichkeit im Netz.

Wie sollte Ihrer Meinung nach Aufklarung in Schulen und in der
Familie betrieben werden?

Das Thema musste schon langst fest im Stundenplan enthal-
ten sein. Was Mobbing im Netz anrichten kann, hat man schon
zu oft in den Nachrichten gelesen. Kinder und Jugendliche neh-
men sich das Leben, da sie keinen Ausweg mehr sehen. Das darf
nicht sein und sollte eine viel gréBere Aufmerksamkeit bekom-
men. Dazu muss aber auch am grundsdatzlichen Umgang mit-
einander gearbeitet werden.

Sie sind selbst Mutter einer Tochter im Teenager-Alter. Wie
gehen Sie in der Familie mit diesem Thema ,Sicherheit im
Netz“ um?

Daruber wird nattrlich sehr offen gesprochen. Ich spreche
schon jetzt — naturlich altersgerecht — Uber alle Gefahren, um
den Respekt vor dem Netz verstdndlich zu machen. Das Netz ist
nicht ein Freund aus der Clique, sondern ein groBes Unbekann-
tes, mit dem man bewusst umgehen sollte.

Respektvoller Umgang miteinander, besonders im Netz - eine
legitime Forderung fiir Sie?

Naturlich! Wo fihrt denn alles hin, wenn wir immer mehr den
Respekt voreinander verlieren? Ich habe den respektvollen Um-
gang miteinander von klein auf gelernt, deswegen ist das fir
mich selbstverstdndlich.




INTERVIEW MIT MARTIN GRUBER

Im Film ,,Nackt. Das Netz vergisst nie.“ spielen Sie den Famili-
envater Marcus. Auch im wahren Leben sind Sie Vater. Wie
wiirden Sie reagieren, wenn lhrer Tochter etwas Ahnliches wi-
derfahren wdre?

Martin Gruber: Wenn das meiner Tochter widerfahren wiirde,
die allerdings viel jlinger ist als meine Filmtochter, wiirde ich ge-
nauso handeln wie die Filmeltern: Ich wiirde alle Register ziehen,
von der Polizei iUber Anwadlte bis zu Hackern, um dieses Foto aus
dem Netz zu bekommen. Aber: Meine Tochter hat noch kein
Smartphone. Und wenn sie eins bekommt, werden meine Frau
und ich ihr erkldren, wie man bei allem Spaf verantwortungsvoll
damit umgeht.

Sie stehen in der Offentlichkeit, haben eine Fan-Page und
einen Facebook-Account. Haben Sie bereits schlechte Erfah-
rungen gemacht?

Schlechte Erfahrungen habe ich nicht wirklich gemacht. Das
liegt aber vielleicht auch an meiner grundsatzlichen Vorsicht,
zum Beispiel speichere ich nichts in einer Cloud.

Was sollte sich Ihrer Meinung nach in den sozialen Medien &n-
dern?

Egal ob Social-Media-Plattform oder Messenger-Dienste —
sie sollten mehr Verantwortung den Usern gegentiber Gberneh-
men und vor allem mehr Aufkldrung fir Kinder und Jugendliche
dazu betreiben, was ein simpler Post fir Auswirkungen haben
kann. Es wirde auch nicht schaden, die Eltern dieser Kinder und
Jugendlichen mit ins Boot zu holen.

Was wiirden Sie den Jugendlichen von heute im Umgang mit
den sozialen Medien empfehlen?
Erst denken, dann posten!

Wie miisste lhrer Meinung nach Aufklédrung in Schulen und in
der Familie betrieben werden?

Da sind die Social-Media-Plattformen und Messenger-
Dienste gefragt! Sie miissen in Zusammenarbeit mit Lehrern und
Eltern den Kindern und Jugendlichen erkldren, wie man verant-
wortungsvoll mit persénlichen Fotos, Daten und Meinungen im
Netz umgeht.

Im Kampf'gegen'den ubermichtigeri Gegner wirdid8r Zusammen-
halt der Familie Wilms'auf eine harte Probe gestellit.

Die abfélligen Kommhentare im Netz machen Lara (A. Kétter)
und ihren Vater Marcus (M. Gruber) fassungslos.

SOCIAL-MEDIA-PLATTFORMEN
ODER MESSENGER-DIENSTE
SOLLTEN MEHR
VERANTWORTUNG

DEN USERN GEGENUBER
UBERNEHMEN.“ s onsees
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,Das sind Krlmln‘ellea
das sind eiskalte Erpresser.”

Marcus (Martin Gruber)




. Wir wollen alle l
Anzeige erstatten!”
Charlotte (Felicitas Woll)




ATTACKEN IM NETZ KONNEN

ZU ERHEBLICHEN PSYCHISCHEN
VERLETZUNGEN UND SOGAR
ZU SELBSTMORD FUHREN.“

SAT.1-GESCHAFTSFUHRER KASPAR PFLUGER:

,Cybermobbing ist in den letzten Jahren ein
ernstzunehmendes, gesellschaftliches Problem
geworden, das nicht nur Jugendliche, sondern
auch Erwachsene aller Altersgruppen betrifft.
Was gibt jeder von uns im Internet aus seinem
Privatleben preis? Wie gehen wir alle im Netz mit-
einander um? Das sind Fragen, die uns alle ange-
hen, denn die Folgen von Attacken im Netz
kénnen zu erheblichen psychischen Verletzungen
und sogar zu Selbstmord fihren. Als groBer Sender
wollen wir mit unserem Programm die Zuschauer
auch fir Themen wie dieses sensibilisieren.”

In Amal (J. Al Zihairi, I.) findet Charlotte (F. Woll)
eine Verbiindete im Kampf gegen den Hacker.

Auch Rentnerin Trudi(GlBoettcher)iwurde Opfer des'Hackers.
Kann sie Charlotte (F. Woll) und Amal (J. Al Zihairi) weiterhelfen?

DER SAT.1-FILM ZEIGT
EINDRUCKSVOLL,
WIE BELASTEND
UND DEMUTIGEND
MOBBING FUR DAS
OPFER UND DIE
GESAMTE FAMILIE
SEIN KANN.*

RENATE PEPPER, DIREKTORIN LMK*
UND KOORDINATORIN KLICKSAFE:

,Der Alltag unserer Kommunikation findet stark
im digitalen Raum statt, im Internet, in den sozia-
len Medien und tber das Smartphone. Das hat die
Brisanz von (Cyber-) Mobbing deutlich verscharft.
Tdater konnen sich jederzeit, anonym und mit ein-
fachen Mitteln an ein groBes ,Publikum’ wenden,
und die Opfer kénnen sich den Attacken kaum
entziehen. Der SAT.1-Film ,Nackt. Das Netz ver-
gisst nie.’ zeigt eindrucksvoll, wie belastend und
demitigend Mobbing fur das Opfer und die ge-
samte Familie sein kann. Was tun bei (Cyber-)
Mobbing? Klicksafe versucht, praxisnahen Rat fur
Prdvention und Intervention zu geben. Ich be-
griBe es, dass ein bedeutender Familiensender
dazu beitragt, Offentlichkeit fir dieses wichtige
Thema herzustellen.”

* Landeszentrale fir Medien und Kommunikation
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